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[bookmark: _Hlt101843627][bookmark: _Hlt101233737]项目技术参数要求
1、 移动签名专用设备
	序号
	技术参数需求

	1
	★硬件规格：标准2U机架式设备；配置≥2个100/1000M自适应网口；内存≥2*8G，硬盘≥2*4T，双电源。主要性能参数：最大用户数≥1500；SM2协同签名≥300TPS。

	2
	支持对接入应用的授权管理，支持可视化的用户管理、证书管理，实现数字证书得申请、更新、吊销等。

	3
	提供restful API的形式接口与业务系统对接，产品提供对业务系统请求报文的真实性完整性校验(需提供产品功能截图，并加盖响应人公章)。

	4
	产品支持基于数字证书的安全认证登录管理功能，能实现多种角色管理，包括但不限于管理员、操作员、审计员等。

	5
	支持在统一页面实现对用户的集中管理，包括用户导入、用户新增、用户照片和签章图片导入、单个冻结和批量冻结、单个删除和批量删除、批量导出、签章样式自定义编辑等功能。

	6
	支持在线、离线证书签发模式、日志及审计功能；支持用户量、签名量、证数量的统计分析。

	7
	支持管理员一键授权管理：能够在单一页面实现自由勾选功能模块对管理员进行权限分配，包括对用户管理功能的授权、对证书验证管理的授权、CSS高级配置的授权、系统设置的授权、日志的授权、配置管理的授权等。

	8
	支持一人多设备、一设备多人的应用场景；支持授权签名：用户只需要使用手机在PC端完成一次授权即可多次签名，并可以关闭授权；支持推送签名：用户以推送的方式发起签名，签名者在手机端收到推送后直接完成签名；支持在签名任务中添加签名描述信息。

	9
	支持通过系统唯一用户标识绑定用户身份；支持通过接口添加用户信息，支持CRL配置和根证书配置，支持标准签名验证，能够与USBKey签名互通，支持证书有效性验证。

	10
	支持基于SM2密钥分割技术和协同签名技术实现电子签名功能。

	11
	支持扫码签名、推送签名、自动签名、授权自动签名功能。

	12
	支持基于数字证书的个人电子签章、扫码签章、网页签章、PDF签章，支持移动端和管理端自定义配置签章图片功能。

	13
	移动端兼容APP（Android/IOS）、SDK、微信小程序、企业微信、钉钉小程序、H5小程序。

	14
	移动签名专用设备的服务端密码模块具备《商用密码产品认证证书》，且满足《密码模块安全技术要求》第二级及以上要求。（提供证书复印件，并加盖响应人公章）。

	15
	产品具备《信息技术产品安全测试证书》（提供证书证明材料，并加盖投标人公章）。

	16
	★支持与已建设的证书服务体系实现互信互认，支持与医院已建设电子认证产品无缝衔接（提供承诺函，并加盖响应人公章）。


2、OFD批量签章系统
	序号
	技术参数需求

	1
	支持使用 GM/T 0031安全电子签章密码技术规范，对OFD格式文档进行电子签章。（提供证明材料，并加盖响应人公章）。

	2
	支持文档对指定坐标位置进行签章；

	3
	支持关键字定位签章，支持文档中针对单个、多个和全部关键字进行签章。

	4
	支持每个文档首页签章或每页均签章。

	5
	系统提供OFD版式文件利用功能，支持OFD版式文件浏览、打印，并支持浏览时增加动态水印。

	6
	支持归档环节对OFD版式病案文件加盖归档签章，在电子文件上显示签章图片，保护病案文件的完整性。（提供产品界面功能截图，并加盖响应人公章）。

	7
	支持文档对指定坐标位置进行签章。

	8
	支持归档的电子病案OFD文件签章校验功能。可对归档病案进行签章数据检验确认，确保任何改动可被发现。

	9
	提供签章规则管理功能，对OFD签章制定相关的规则与标准，支持关键字定位与坐标定位，可以根据自身业务特点设置个性化签章规则，并且基于该规则进行查看预览，同时可设置对签章后的文档进行安全保护。

	10
	[bookmark: OLE_LINK3]★支持与已建设的证书服务体系实现互信互认，支持与医院已建设电子认证产品无缝衔接（提供承诺函，并加盖响应人公章）。


3、版式文档格式转换模块
	序号
	技术参数需求

	1
	支持将采集的PDF版式病案文件转换为符合GB/T 33190标准的OFD格式文件。

	2
	支持电子病案OFD格式转换、OFD签章、OFD浏览、借阅、打印、导出的多场景应用。

	3
	支持将PDF文件转换为标准OFD文件，支持批量转换，实现PDF格式文件转换为OFD文件。

	4
	★支持与已建设的证书服务体系实现互信互认，支持与医院已建设电子认证产品无缝衔接（提供承诺函，并加盖响应人公章）。


4、单位数字证书
	[bookmark: OLE_LINK2][bookmark: _Hlk133137643]序号
	功能指标要求

	1
	标示医院用户网络身份；

	2
	符合原卫生部《卫生系统数字证书格式规范（试行）》；

	3
	符合原卫生部《卫生系统电子认证服务规范（试行）》；

	4
	证书格式标准遵循x．509v3标准；

	5
	支持自定义证书扩展域管理；

	6
	证书包含一年有效期；

	7
	★支持与已建设的证书服务体系实现互信互认，支持与医院已建设电子认证产品无缝衔接（提供承诺函，并加盖响应人公章）。


5、设备证书
	序号
	功能指标要求

	1
	标示个人用户网络身份；

	2
	符合原卫生部《卫生系统数字证书格式规范（试行）》；

	3
	符合原卫生部《卫生系统电子认证服务规范（试行）》；

	4
	证书格式标准遵循x．509v3标准；

	5
	支持自定义证书扩展域管理；

	6
	证书包含一年有效期；

	7
	★支持与已建设的证书服务体系实现互信互认，支持与医院已建设电子认证产品无缝衔接（提供承诺函）


[bookmark: _GoBack]★项目质保期：项目验收通过之日起三年。★为实质性要求，必须全部满足。
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